FORMATION
m syn a psys Programme au 27 janvier 2026

Entra ID (ex-Azure AD )

DESCRIPTION

Apprendre & maitriser Microsoft Entra ID (ex-Azure AD) pour sécuriser les acces, 1490€ HT par participant

automatiser la gestion des identités et renforcer la gouvernance de votre
environnement Microsoft.

2 jours (14 heures)

Présentiel ou distanciel

PROGRAMME DETAILLE DE LA FORMATION Intra ou inter-entreprise

1 Introduction a Microsoft Entra ID (ex-Azure AD)

. Poytpnneme}nt d !EnFra ID Qa,ns ,|\4|crolsoft 365 PUBLIC CONCERNE
e Fonctionnalités clés : identité, sécurité, gouvernance

o Evolution depuis Azure AD : qu'est-ce qui change ? .
e Personne ayant un niveau

intermédiaire
2 Gestion des identités dans Entra ID

e Création, synchronisation et gestion des utilisateurs .
o Groupes statiques vs dynamiques, affectations automatiques PRE-REQUIS
e Appareils, rdles, unités administratives (Administrative Units)
e Maitrise des fonctionnalités de
base de Microsoft 365
3 Authentification et sécurité des accés e Connaissance générale des
services et applications
Microsoft 365
e Aucune compétence technique
spécifique requise

¢ Mise en ceuvre du MFA (multi-factor authentication)
o Stratégies d'accés conditionnel selon le contexte (lieu, device, app)
e Cas pratique : sécuriser I'acces a Microsoft Teams et Exchange Online

4 Gouvernance et délégation des accés

o Définition et gestion des réles RBAC
o Utilisation des scope tags, scope groups et unités administratives
o Ateliers : créer des profils délégués pour une DSI multisite

OBJECTIFS PEDAGOGIQUES

e Comprendre le role d’Entra ID
(ex-Azure AD) dans
5 Intégration et automatisation I'écosystéme Microsoft 365
o Gérer les utilisateurs, groupes

« Connexions aux applications tierces (SSO, SCIM, OAuth) . L
et appareils de maniéere

e Automatisations via PowerShell, Graph APl ou Power Automate S
e Cas pratique : automatiser l'attribution d'accés a l'arrivée d'un « Déployer des stratégies de
collaborateur sécurité : MFA, acces
conditionnel, RBAC
e Automatiser les workflows

6 Supervision, audit et conformité d'onboarding et de gestion des

e Suivi des logs d'audit et d'acces identités

o Alertes, recommandations et tableau de bord sécurité * Intégrer Entra ID avec dautres

« Mise en conformité RGPD, ISO, NIS2 via Entra ID sez/'lces cloud et applicatifs
métiers

o Piloter les accés et assurer la
conformité (audit, revue, logs)

Pour plus d'informations : formation@synapsys-groupe.com WWW.SyNapsys-groupe.com



